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Darum geht es: Flachenlagen - |[uK - Strukturen

Die Sicherstellung der Kommunikationsfahigkeit ist

hdochstes Ziel in jeder Lage

In welche Abhangigkeiten haben wir uns entwickelt?

Welche MalRnahmen und Alternativen stehen fur eine
funktionsfahige Krisenkommunikation zur Verfligung?
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Ein lokales Ereignis Flachenlage =
ausgedehntes Schadenereignis

oder Koordinierungsbedarf
mehrerer lokaler Ereignisse

Kommunikation an der Kommunikation tber
Einsatzstelle und mit der ILS Flihrungsstufen und Behorden

Funk direkt u. im zellularen Netz Funk im zellularen Netz

IT mit lokal installierten Apps IT mit lokal/Server installierten
Apps und Datenaustausch

Fihrungsunterstutzung "klein"  Flihrungsunterstiutzung "grof8"
Fihrung vor Ort Uberregionale Koordination
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Staat und Foatra
Verwaltung & H
Transport
: und
Medien

Verkehr

Sicherstellung der
Kommunikationsfahigkeit

Finanz- und
Versicherungs-
wesen

Abhangigkeiten und
Kultur

MalRnahmen und Alternativen
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Vom analogen Fax zum schnellen Internet Dateniibertragung
Download

Daten Mobil
4G - LTE

Telefon / Daten Mobil
3G — HSPA+

Internet per ISDN

Fax-Endgerat

10 Mbit/s -
100 Mbit/s

384 kbit/s-
42 Mbit/s

128 kbit/s

Bis zu 64 kbit/s

/3
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Aussicht auf Verfugbarkeit einer Struktur

Verfigbarkeitsklasse (VK) Kumulierte, wahrscheinliche Ausfallzeit
IT Betrieb nach BSI Anforderung an den IT Betrieb
Ausfallzeit pro -Monal- Ausfallzeit pro -Jahr-
VKO
Ohne zugesicherte Verfugbarkeit ca. 2-3 Wochen
bei -95%
VK1
Normale Verfugbarkeit <8h <88h
bei 99,0%
VK2
Erhonte Verflgbarkeit <44 min. <9h
bei 99,9%
VK3
Hohe Verfugbarkeit <5min < 53 min,
bei 89,89%
VK 4 Verflgbar unter extrernen Bedingungen /
<26s <6 min
bai 99,800% auch bei hoherer Gewalt
VK &5
Desaster-Tolerant Desaster-Tolerant
bei 100%

www.bsi.de 6
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Klarung des Schutzbedarfs am Beispiel IT-Struktur

Schutzbedarf
IT-Betrieb nach BSI

Whiedrig bis mittel"

Varstoll gegen Gesetze
Vesschriften, Vertrage

kaum Konsequenzen
bis geringe Konsequenzen

whoch*

erhebliche Konsequenzen

+Sehr hoch"

sehr hohe Konsequenzen

Missbrauch hat kaum
Personenbezogene wirtschaftlichen Einfluss
Daten big Missbrauch hat geringe
wirtschaftiiche Einflisse

Beeintrachhigung der
personlichen
Unversahriheit

Beeintrachtigung ist
nicht zu erwarten

Missbrauch hat erheblichen wirtschaftli-
chen Einfluss
bis Missbrauch hat erheblichen
hohen imageschaden

Personliche Unversehrthelt ist
nicht auszuschliefen

Missbrauch kann
zum wirtschaftlichen Ruin fithren

Beeintrachtigung der persénlichen Un-
versehrtheit st zu erwarten

Beeintrachtigung ist tolerierbar,

|
Aufgabenerflilung bis im geringen MaRe tolenierbar

Beeintrachligung fGr einzeine Fachbe-
reiche und Personen

Beeintrachtigung nicht tolerierbar, be-
trifft alle USER

nur intem, nicht nach aufen
bis nur intern, nur in Teilbereichen
nach auflen

Vertrauensveriust

Ansehens- und Vertrauensveriust
ist zu erwarten

Reputations- und Vertrauensverlust
konnen Existenz gefahrdend sein

unerheblicher, kaum
finanzieller Schaden
bis tolenerbarer finanzieller Schaden

Finanzeller Schaden

www.bsi.de

Beachtlicher finanzieller Schaden,
nicht Existenz bedrohend

Beachtlicher finanzieller Schaden, Exis-
tenz bedrohend

Geretsried
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Abhangigkeiten 1. Der lange Weg zur Entscheidung
2. Rechtsgrundlagen

3. Standards

4. Beschaffungen

MalRnahmen und
Alternativen

Sicherstellung der
Kommunikationsfahigkeit

FUNKE 2020
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Abhangigkeiten

MalRnahmen und
Alternativen

Sicherstellung der
Kommunikationsfahigkeit
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Staatliche Feuerwehrschule
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Quelle: www.telekom.de



Strukturen gestern

des Fernspeechnetzes

Schagbild B23-1; Hierarchische smm:‘/% Schaubild B.2.3-2: Geographische Struktur des Fernsprechnetzes
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Hierarchisch Geographisch
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Abhangigkeiten

MalRnahmen und
Alternativen

Sicherstellung der
Kommunikationsfahigkeit NFOTIF

FUNKE 2020 13



it
Staatliche Feuerwehrschule
Geretsried

¢
i
4
=

Quelle: www.bundeswehr.de; www.thw.de; www.wikipedia.de
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http://www.bundeswehr.de/
http://www.thw.de/

Dpatrctnd
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Cyber- und Informationsraum der Bundeswehr

Quelle: Schule der Informationstechnik der Bundeswehr 15
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MalRnahmen und 1. Analysieren
Alternativen

2. Ziele klar formulieren

3. Beteiligen

4. Entscheiden

Sicherstellung der
Kommunikationsfahigkeit

Abhangigkeiten

FUNKE 2020



Vorbereitende MalRhahmen treffen

STROMAUSFALL :

STROMERZEUGER WIRD
MANUELL GESTARTET

Quelle: www.avesco.ch; www.mennekes.de

Staatliche Feuerwehrschule

Geretsried
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http://www.avesco.ch/
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Souveranitat schiitzen... K 48 ....miteinander vernetzen

Quelle: www.bundeswehr.de; www.wikipedia.de; www.thw.de; www.facebook.de 18
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FEUERWEHRSCHULE [ LEHRGANGE SONDERAUSBILDUNG | OPERATIVE

AUFGABEN
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Geretsried

Jochen Gawenda
Brandamtmann

Fachbereichsleiter
Information und Kommunikation

Staatliche Feuerwehrschule Geretsried
Sudetenstrale 81

82538 Geretsried

Telefon 08171 3495-0
poststelle@sfs-g.bayern.de
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