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1) Definition ,,Blackout‘ und
Stromabhangigkeit der
heutigen Generation



:ﬁ 1) Definition ,Blackout® und Stromabhingigkeit der
heutigen Generation

1.1) Definition
¢ plotzlicher, Gberregionaler und langer andauernder Ausfall der Versorgung mit
elektrischer Energie
“*Unterschied zum normalen ,Stromausfall®:
» Keine Hilfe von aulRerhalb madglich
» Infrastruktur- und Versorgungsausfall fir ca. 14 Tage

DIE DREI PHASEN WAHREND EINES BLACKOUTS

PHASE 3

PHASE 2

PHASE 1 Produktion und Verteilung (Lebensmittel,
Medikamente, Treibstoffe ...), etc. beginnen
frihestens nach zwei Wochen wieder voll

anzulaufen.

werden wieder hergestellt (Probleme
durch Uberlastung & Schiaden méglich).

Stromversorgung wird
wieder hergestellt.

bis mehrere Tage Wochen, Monate, Jahre

15.10.2022 Quelle: ,BLACKOUT Vorsorgen fiir den Krisenfall“, Zivilschutz Steiermark (2019)

[Handy-, Festnetz-, Internetversorgung




:g 1) Definition ,Blackout® und Stromabhingigkeit der

heutigen Generation

1.2) Stromabhangigkeit unserer Generation

» moderne, hochtechnisierte Gesellschaft

» Just-in-time Prinzip: keine Vorsorge erforderlich,
alles kurzfristig verflgbar

> krisenfreie®“ Generation

» Verletzlichkeitsparadoxon: gravierender

Widerspruch zwischen Risikowahrnehmung und
Realitat

> Hohe Vulnerabilitat

15.10.2022
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2) Deutsches Stromnetz und

isikoeinschatzung
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g 2) Deutsches Stromnetz

2.1) Stabilitat im deutschen Netz

DER STROMMIX IN DEUTSCHLAND 2021
% Deutsches Netz zahlt europaweit zu den sichersten Rkt

Sonstige

Konventionelle Energien: 266 TWh Erneuerbare Energien: 224 TWh

< groRter Energieversorger: E.ON o il 020505 %
65,3 TWh
% Ausstieg aus Kernenergie bis Ende 2022, | __ B indit
I i I Erd 12,7 TWh
Ausstieg aus Kohleenergie bis 2030 gz 490
“ Wind und Sonne nicht berechenbar . |
¢ Steinkohle TWh [Mrd. kwh] Photovoltaik
46,4 TWh 48,4 TWh
“ Anreize zum Ausbau erneuerbarer Energien aber | o |
. . ] Braunkohle 1% Biomasse
nicht fir Netzausbau oder Speicherausbau 53 Twh \ 51w
' Wasserkraft
19,3 TWh

Es wird die Nettoproduktion aller Kraftwerke dargestellt.

Daten: Fraunhofer ISE 2021 https://strom-report.de/strom €@ (@& STROM-REPORT

2662 402 6020 1016

noch nicht im Genehmigungsverfahren

im Raumordnungs- oder Bundesfachplanungsverfahren
im oder vor dem Planfeststellungs- oder Anzeigeverfahren
genehmigt bezishungsweise im Bau

fertiggestallt

Stichtag: 30. Juni 2022
15.10.2022



2) Risikoeinschatzung

Auswirkungen auf die 6sterreichische Sicherheit 1 - 3 Jahre

»Sicherheitspolitische Jahresvorschau 2021

Pandemie X Bundesministerium Landesverteidigung

E - Osterreich
® Eskalationsrisiko | Cyberangriffe |
—— ,.---". Ukrainekanflikt . \\\_ [?grategisi.lche
. . erraschung
Systemischer Terrgrangriff i Grolischadensereignis | COVID-19
© o » @
Massiv;?dg(gﬁggs;&éme Neutralitétsverletzung .
Destabilisierung Algerien . i _Chi

Raketen- und Drohnenbedrohung S Systemkonﬂ_lkt USA~China

[— . Konﬂiktvergchérfung |RU55|and in Konfrﬂntatiﬂn ZU Eurﬂpal fl__.—'

) o o @®- Golfregion
Gewe.:hausbruc.hz‘e Kosovo ~ | _ Afghanistankonflikt . . Hybride Einfluss-
Gesellschaftliche Polarisierung  Erneute Eskalation Libyen “... Desintegration Libanon o nlﬁ_hmen
. Ethr'u_o—rell iose .
® Destabilisierung und - ® Konflikte Nahost
Staatszerfall Westafrika . . .
Blockade wichtiger - i o . Offensive Regional-
Politikbereicheh er EU EISPCN“K? 5§chwache ° ] Rgg{,ﬁ;f?ﬁ?gp&;{;dghj|T'_£_'_I‘rOI‘EInSCh|é'IQE| ® politik Tirkei
. ® . ® : . Islamistische Subversion
® Eskalation o . E@kalatiﬁm ™, ‘Blockade in
Erocl d_,,,---""'ﬂ . _ Blrgerkrieg ﬁithir:}pien _ . . ko\?ﬁﬁ e . .-'der NATO PfP
Rggﬂggskg;trolle Krise in T
Nordmazedonien Geostrategische Rivalitat =

L G;S;trate ische Rivalitat - ——
Stidkaukasus im pazifischen Raum Griin — Extremereignisse
Orange — regionale Konflikte
I
Schwarz — generelle Risiken:
Eintrittswahrscheinlichkeit 1 — 3 Jahre J

15.10.2022



& 2) Risikoeinschatzung (

+» Deutschland:

,Bund und Lander haben sich in diesem Zusammenhang gemeinsam dazu entschieden, zur folgenden Auswahl zentraler
Risiken fur Deutschland zu berichten: ,,.Stromausfall®, ,Sturmflut, ,Hochwasser® und ,Waldbrand®. Der Bericht wurde
der EU-Kommission Anfang 2021 vorgelegt.” (,10 Jahre Risikoanalyse im Bevdlkerungsschutz Bund®, BBK, 2021)

Ein Blackout gehort aktuell ,zu den grof3ten Risiken fur unser Land®

(Wolfram Geier, Abteilungsleiter fur Risikomanagement und Internationale Angelegenheiten, BBK).

< Schweilz:

,Die 10 grofdten Risiken sind: 1. Strommangellage, 2. Grippe-Pandemie, 3. Ausfall Mobilfunk, 4. Hitzewelle, 5. Erdbeben,
6. Stromausfall, 7. Sturm, 8. Ausfall Rechenzentrum, 9. Andrang Schutzsuchender, 10. Trockenheit.”"  (Bundesamt fiir
Bevdlkerungsschutz (BABS) Schweiz, 2020)

> Frage lautet nicht mehr ,,OB“...

... sondern ,,WANN*!

15.10.2022



3) Mogliche Ursachen fur Stromausfall/
Blackout
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g 3) Mogliche Ursachen fur Blackout

¢ Technisches und menschliches Versagen
— veraltete Anlagen, t
— Netzengpasse durch Energiewende, t
— Schaltfehler, =
— Ausfall Priméarenergie (Gas!), t
— pandemiebedingter hoher Krankenstand, ... t

s Wetterextreme t
— Schnee und extreme Kalte,
— Sturm, Hochwasser,
— extreme Hitze,
— Sonnensturm, ...

¢ Cyber- und Terrorangriffe 1

15.10.2022



4) Auswirkungen auf die Bevolkerung

15.10.2022



& 4) Auswirkungen auf die Bevolkerung \ (

s Licht, Heizung, elektrische Gerate fallen aus
s Wasserversorgung und Abwasser nach einiger Zeit stark beeintrachtigt
*» Information nur noch via (batteriebetriebenem oder Auto-) Radio

s Kommunikation intern und extern nicht mehr lange moglich - Zerfall der Gesellschaft
In Kleinstrukturen, Hilfe von auf3en nicht oder sehr spat zu erwarten

* Lebensmittelversorgung, Produktion, Logistik unterbrochen
% Finanzen: nur noch Barzahlung moglich

... auch wenn der Strom wieder da ist ...

¥ g - ‘ z "n- i1
\'h\h%_._‘_' s
4 o s

Wochenlange Versorgungsengpasse !!!
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g 4) Auswirkungen auf die Bevolkerung

s Landwirtschaft: Ausfall von Futterungsanlagen, Beluftungsanlagen,
Heizungsanlagen, Melkanlagen, Entmistungsanlagen,
Bewasserungssteuerung, etc. fuhrt nach einigen Tagen zu
Massensterben

s Verkehr: Ausfall von Ampelanlagen, Stralenbeleuchtung, Stehenbleiben von Zigen,
U-Bahnen, Liften etc. Tanken nicht mehr mdglich - Verkehrschaos, Unfalle

«»» Zusammenbruch des Gesundheitswesens nach ca. 1 Woche erwartet
(Krankenhauser, Altenheime, ambulante Pflegedienste, Arztpraxen, Apotheken...)

*» Notfallwesen und Katastrophenschutz nur mehr eingeschrankt einsatzbereit
+» Sicherheit und Kriminalitat: verschéarfte Sicherheitslage,

< extreme Hilfsbereitschaft = Pliinderungen, Ausschreitungen = Uberlebenskampf



5) Vorsorge

Quelle: BBK
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g 5) Vorsorge

5.1) Vorsorge durch Staat

+ Lebensmittelversorguna:

» staatliche Nahrungsreserven:

» Lebensmittel mit langer Lagerdauer (10 Jahre)

> UbererCkung kuer”St'ger Engpasse In der In der Nahe von Miihlen lagern die Vorrate der Bundesreserve
Versorgung der Bevolkerung it

» Bundesreserve Getreide: Brotgetreide (Weizen, Roggen) und Hafer

» Zivile Notfallreserve: Reis (Lang- und Rundkorn), Hulsenfrlichte (Erbsen und Linsen) sowie
Kondensmilch (Vertrage mit Milchverarbeitenden Betrieben)

— Sicherheitsreserve an Grundnahrungsmitteln zur Versorgung der Bevolkerung zumindest mit einer
taglichen Mahlzeit vor allem in Ballungsrdumen

» Problematik: Kommunikation, Logistik, Verarbeitung von Getreide

15.10.2022



g 5) Vorsorge

5.2) Private Vorsorge

+» Vertrauen und Verlassen der meisten Menschen
ausschliefRlich auf offentliche Hilfe

*» Just-in-time Mentalitat und geringes Krisenbewusstsein
—> geringe Vorratshaltung (Stadt-Land-Gefalle)

¢ 1/3 der Haushalte wirde nur ca. 3 Tage auskommen

-  Wie lange wiirden Sie mit den vorratigen Lebensmitteln auskommen? (Achtung, die
meisten rechnen positiver als der Stand wirklich istl) &

15.10.2022



ﬁ 5) Vorsorge

- Pflicht zur Eigenvorsorge, keine umfassende Versorgung der
Bevolkerung durch Gemeinden, Kreise und Lander mdglich

s Wasser (2L pro Tag und Person)

s Lebensmittel flr 10 bis 14 Tage (siehe Flyer und Homepage)

* Information: batteriebetriebenes Radio, Autoradio
s Kochen: Campingkocher, Grill (NUR drauf3en!!) inkl. genug Kohle, Gas
¢ Licht: Taschenlampen inkl. Batterien, Kerzen

+» Heizen: kein offenes Feuer!!, Gasofen, ausreichend Holz fur Kamin,
warme Kleidung, Decken

* Geld: genug Bargeld in kleinen Scheinen, Mlnzen

* Sonstiges: Medikamente, Tierbedarf, Korperpflegeprodukte,
Check bzgl. inselbetriebsfahige PV, Notstromaggregat

15.10.2022



6) Herausforderungen fur den
Katastrophenschutz




& 6) Herausforderungen fiir den Katastrophenschutz ‘ (

6.1) Ubersicht

Bewaltigung Blackout

Organisatorische

Vorbereitung versorgung:

- Treibstoff
- Wasser, Abwasser
-  Lebensmittel

Spezifische
Herausforderungen Kommunikation
bzgl. - Alarmierung
Einsatzspektrum - intern

o . N - extern
Sensibilisierung Mitarbeiter*innen

15.10.2022



g 6) Herausforderungen fiur den Katastrophenschutz

6.2) Liegenschaften

» Notstromversorgung inkl. ausreichend Treibstoff (evt. auch zum Betanken der
Einsatzfahrzeuge) und regelmaliger Testung unter Last (Achtung: ,,Lichtinsel“!) und
Alternativen z.B. Inselbetriebsfahige PV bedenken

» falls keine NSV vorhanden: Ersatzmaoglichkeiten zur Beleuchtung, Warmeerhaltung,
Tore/ Schranken etc. manuell zu 6ffnen tben, evt. Powerbanks mit Solar vorhalten um
Handys, Funkgerate etc. zu laden, batteriebetriebenes Radio,...

» Ausreichen Batterien und Lichtquellen fir Personal im Einsatz
» Versorgung mit Wasser und Lebensmittel sichergestellt
> Rlckzugs- bzw. Ubernachtungsmaglichkeiten eruieren und planen

» Raum fur Angehdrige oder Kinderbetreuung optional bereitstellen bzw. bei der
Gemeinde nach Notfall-Kinderbetreuung fragen

» Ruckstaugefahr im Gebaude checken bei Ausfall der Abwasserentsorgung

15.10.2022



ﬁ 6) Herausforderungen fiur den Katastrophenschutz

6.3) Sensibilisierung Mitarbeiter*innen und Ehrenamtliche

Basis-Wissen

> zur personlichen und organisatorischen Notfallvorsorge anregen e
» Absprache, wer noch zum Dienst kommen kann, wer nicht und ggf. E&
Selbstalarmierung absprechen FORSERT
ti

» in Blackout-Vorsorge miteinbeziehen, gemeinsam Lésungen finden,

gegenseitige Erwartungen klaren ﬂ;
» Im Notfall und bei akutem Personalmangel: Gemeindeverwaltung und

Katastrophenschutz-Leuchttiirme miteinbeziehen (Spontanhelfer), z.B.
zum Schutz von Lebensmittelméarkten, Banken

Ratgeber fiir Notfallvorsorge und
richtiges Handeln in Notsituationen

15.10.2022



g 6) Herausforderungen fiur den Katastrophenschutz (

6.4) Kommunikation

» (Selbst-)Alarmierung bei (nachgewiesenem) Blackout

» Absprachen ,Notfall-Dienstplan® fur 2 Wochen

» Betroffene: Notruf auf normalem Weg nicht moglich, d.h. erhebliche Verzdégerung von
Meldungen bzw. direktes Anlaufen der Blaulichtorganisationen durch Bevélkerung

» Erstellung eines ,Notkommunikationsplans® mit folgenden Inhalten:

> Mit wem kann und soll Kommunikation aufgenommen und gehalten werden? (Erreichbarkeitsverzeichnis erstellen
inkl. jeweiliger Kommunikationsmdglichkeiten, PAPIER)

» Mit welchen Mitteln soll Kommunikation erfolgen? (BOS-Digitalfunk, Melder, Analogfunk, Feldtelefon etc.) Wie wenn
diese nach einer Zeit ausfallen?

> Beschreibung der Kommunikationsbeziehungen und -prozesse (um mdglichen Uberlastungen vorzubeugen)

> regelméaRige Ubungen dazu



& 6) Herausforderungen fiir den Katastrophenschutz ‘ (

6.4) Kommunikation

< Funkamateure r\

* Analoge Festnetztelefonie, Analoger Funk

¢ ausfallsichere TETRA-Funk Systeme

% ,Schwarzfallsichere” Leitungen
% Satelliten-Kommunikation

* Lizenzfreie Kleinfunkgerate

* Lautsprecherwagen, Megaphone

< Melder*

o
% ...

15.10.2022



g 6) Herausforderungen fiur den Katastrophenschutz (

6.4) Kommunikation

** Medienarbeit:
» eigenes Personal unbedingt auf dem Laufenden halten

» Bevdlkerung zu gegenseitiger Hilfe auffordern (insbesondere hilfsbedurftige Menschen in
Nachbarschaft) - fordert sozialen Zusammenhalt und zdgert Eskalationen hinaus

» Bedarfserfassung, Krisenkommunikation mit Menschen ohne Muttersprache Deutsch
» Phase 1+2: online-Tools nicht verfugbar
» Presseinteresse erhoht

» Phase 2-3 ,Kommunikationsfolgekrise” insbesondere in sozialen Medien: unbedingt Prasenz in
Medien erforderlich, Bevolkerung kann kommunizieren (aber noch nicht einkaufen), hohe
Unruhe, Aktivitat bestimmter Szenen erhoht um ,Aufzustacheln”



_g 6) Herausforderungen fiur den Katastrophenschutz (
6.5) Wasserversorgung, Abwasserentsorgung

» Abklarung, ob und wie lange in der Liegenschaft die Wasserversorgung gesichert ist

» Falls notig, Brauchwasserquellen identifizieren und Transportmdglichkeiten abklaren

» Frischwasserquellen oder Notbrunnen im Gebiet identifizieren, evt. fur Mittel zur Desinfektion
sorgen (Wasserfilter, Chlortabletten/Silber,...)

» Wasser und andere Getranke vorhalten
» Abklaren, ob die Abwasserentsorgung bei Stromausfall weiterhin funktioniert

» Ruckstaugefahr im Gebaude prifen, alternative Moglichkeiten andenken

15.10.2022



ﬁ 6) Herausforderungen fiur den Katastrophenschutz (
6.6) Vorrate

» fur Notfallvorrate pro Person und evt. Angehdrige sorgen, so lange wie moéglich

» gunstige, lang haltbare Lebensmittel bevorzugen (und je nach bestehender
Notstromversorgung fur Ersatzkochmaoglichkeiten sorgen)

» Abklarung einer Lebensmittelversorgung bei Blackout

» Wasser bevorraten fur mind. 5 Tage pro Person mind. 2L

sehr gut A

e Y

passierte P passierte

@ Tomaten. — |@ Tomaten .= -
“Fa%m == |

"
Kartoffe|.

Puree
3X4 PoRTiONEY | |

(e}
. ’ Kaﬂ;&fm.

re
7x 330?,
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ﬁ 6) Herausforderungen fiur den Katastrophenschutz (

6.7) Organisatorisches

» Notfallplan ,Blackout® erstellen

» Verhaltensregeln um Beschadigung IT etc. zu vermeiden und Strom zu sparen
» Notfall-Dienstplane erstellen oder Vordrucke

» Zusammenarbeit und Absprachen mit den ortlichen Gemeinden/ Stadten/ Kreisen und

anderen Organisationen um gegenseitige Erwartungen und deren Machbarkeit im Fall Blackout
abzuklaren

15.10.2022



g 6) Herausforderungen fiur den Katastrophenschutz
6.8) Treibstoff

» Lagerung von Treibstoff moglich? (und regelmaldiges Umwalzen bzw. Testen)

» Berechnung von Treibstoffmengen pro Tag bei erhéhtem Einsatzaufkommen

» Wie lange reicht vorratiger Treibstoff?

» Absprache mit Kreisebene wegen Tanklogistik und bendétigter Treibstoffmengen

» Vertrage mit Zwischenlieferanten

» Zusammenarbeit mit Gemeinde/Stadt/Kreis um Tankstelle mit Notstrom zu versorgen

» In hoheren Risikozeiten (Winter) oder grundséatzlich: nach halbem Tank nachtanken



ﬁ 6) Herausforderungen fiir den Katastrophenschutz \ (

6.9) Sofortmalinahmen

Sonstiges

» aufgrund der aktuellen Situation:
Notstrom bzw. Ersatzhilfsmittel

Krisenmanagement und Sicherheit
— Krisenstab - Notfallplan ,Stromausfall”

Lieber eine
schnelle 2. beste
LOosung
als eine (zu) lange
dauernde beste
Losung
in allen Bereichen

i | [ 80ds x E‘E’E S 20%

EINSATZ ERGEBNIS ERGEBNIS

Versorgung mit Wasser, Lebensmitteln und
Treibstoff

| Wasser und Abwasser |

<
ED
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ﬁ 6) Herausforderungen fiur den Katastrophenschutz

Arbeitsvorlagen fir:

- Gemeinden

- Feuerwehren

- Pflegeheime

- Ambulante Pflegedienste
- Personal KRITIS

- Kliniken

Kostenlos erhaltlich tiber:

BASIS-Check Personal KRITIS -
Vorsorge Stromausfall (Blackout)

Version 3, Stand 22.03.2022
Dr. Sandra Kreitner

A

. SCHRITT
FUR SCHRITT -
KRISEN-

fi

- Gesellschaft fiir
—— KRISENVORSORGE
Sicherheit in der Wirtschaft e.V. P " ’ -

www.schritt-fuer-schritt-krisenfit.de

15.10.2022
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7) Ausblick
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& 7) Ausblick

,Handle wie ein Optimist, aber plane voraus
wie ein Pessimist!

Wenn du beim Vorausplanen immer mit dem
Schlimmstmaoglichen rechnest, dann kannst du es
- sollte es eintreten - verkraften!” werer Braun)

15.10.2022



g 3 SCHRITT FUR SCHRITT - KRISEN fj

Sorgen Sie stuckwelse vor, in dem Rahmen,
den Sie personlich fur sinnvoll erachten.

Vielen Dank fur Ihre Aufmerksamkaeit.

Vrr'v‘_‘

e |

e B S »\“/
7 OV - . /o
rage n "= = mmam Shutterstock / Jarry

=8 &t

www.stromausfall-wm-sog.de www.schritt-fuer-schritt-krisenfit.de
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